Senatsverwaltung fur Bildung, Berlin, den 13. November 2018

Jugend und Familie Tel.: 90227 (9227) - 5609
-l1C4.4- E-Mail: sigrid.brokate@senbjf.berlin.de
An den

Vorsitzenden des Ausschusses fiir Kommunikationstechnologie und Datenschutz

Uber

den Prasidenten des Abgeordnetenhauses von Berlin

Uiber Senatskanzlei - G Sen -

Bericht BDI 2016 Drs. 18/0555 unter 5.7 (S. 87 ff) — Klassenlehrer eréffnet WhatsApp-
Gruppe fiir Eltern

14 . Sitzung des Ausschusses fiir Kommunikationstechnologie und Datenschutz (KTDat)
vom 10. September 2018

Der Ausschuss fiir KTDat hat in seiner oben bezeichneten Sitzung Folgendes protokolliert:

,Die Senatsverwaltung fur Bildung, Jugend und Familie hat — vertreten durch Herrn Scharf
- auf die Bitte des Herrn Abgeordneten Kohlmeier (SPD) zugesagt, dem Ausschuss ihre
rechtliche Einschatzung zur Nutzung von Messengerdiensten im Schulbetrieb schriftlich zu
Ubermitteln. ”

Hierzu wird berichtet:

Die Senatsverwaltung fiir Bildung, Jugend und Familie halt folgende datenschutzrechtli-
chen Anforderungen fiir unverzichtbar im Schulbetrieb:

‘o Messengerdienste dirfen von den Nutzerinnen und Nutzern nicht mehr personenbe-
zogene Daten abfordern als zur Erbringung der Telekommunikationsleistung erfor-
derlich sind.

e Fur den Schulbetrieb sind Anbieter auszuwéhlen, die ihre Dienstleistungen so konzi-
pieren, dass sie mit méglichst wenig personenbezogenen Daten erbracht werden
kénnen.

e Die ausgewahlten Anbieter dirfen nicht auf personenbezogene Daten Dritter ohne
deren Einwilligung zugreifen und diese an andere Nutzer Ubermitteln (Adressver-
zeichnis),

e sie durfen Nachrichten nur verschliisselt ibermitteln und auch selbst vom Inhalt kei-
ne Kenntnis nehmen (Vertraulichkeit),

e sie durfen Metadaten (Informationen dartiber, wer, wann, wie lange, mit wem kom-
muniziert) grundsétzlich nicht an Dritte weitergeben (Ausnahme: gesetzliche Ver-
pflichtung) :



e sowie Metadaten nur fir eigene berechtigte Zwecke (z.B. Abrechnung), die sie in
den Nutzungsbedingungen bekannt geben mussen, oder nach gesetzlicher Vor-
schrift zeitlich begrenzt speichern.

e Auch muss die Nutzung eines ausgewahlten Messengerdienstes auf Wunsch unter
einem Pseudonym méglich sein ohne eine auch sonst verwendete Telefonnummer
oder die sonst verwendete E-Mail-Adresse anzugeben.

e SchlieBlich muss effektiver Rechtsschutz gegentiber dem Anbieter méglich sein.

WhatsApp erflllt von diesen Bedingungen nur die verschlusselte Nachrichteniibermittlung
und darf daher fur die Nutzung im Schulbetrieb nicht ausgewahlt werden.

Auch wenn ein Messengerdienst alle Anforderungen erfullt, setzt seine rechtméaBige Nut-
zung die Einwilligung im Sinne von Artikel 7 der Datenschutzgrundverordnung (Verord-
nung (EU) 2016/679) der teilnehmenden Personen voraus. Die Einwilligung ist nur wirk-
sam, wenn sie freiwillig erteilt wird. Sie darf jederzeit widerrufen werden. An der Freiwillig-
keit der Einwilligung von Schilerinnen und Schiilern im Verhaltnis zu einer Lehrkraft kén-
nen Zweifel bestehen, weil zwischen Lehrkraften und Schiilern ein Uber-
/Unterordnungsverhaltnis besteht. Auch ist es mdéglich, dass Eltern sich zur von einer
Lehrkraft initiierten Kommunikation tber einen Messengerdienst entschlieRen, damit ihr
Kind in der Schule keinen Nachteil hat (also nicht freiwillig). Daher ist in solchen Fallkons-
tellationen von der verantwortlichen Lehrkraft deutlich zu machen, dass in Folge der Ver-
weigerung der Kommunikation tber einen Messengerdienst keinerlei Sanktionen oder fak-
tische Benachteiligungen zu erwarten sind und dass auch keine Verpflichtung besteht, ein
Gerét fur die Nutzung des vorgeschlagenen Kommunikationsweges anzuschaffen.

Hinzuweisen ist auch darauf, dass gemafR Artikel 8 Absatz 1 der Européischen Daten-
schutzgrundverordnung ein Kind oder Jugendliche/r erst ab dem vollendeten 16. Lebens-
jahr wirksam in die Verarbeitung ihrer bzw. seiner personenbezogenen Daten durch einen
Dienst der Informationsgesellschaft einwilligen kann, sofern nicht der jeweilige Mitglied-
staat eine niedrigere Altersgrenze (nicht unter dem vollendeten 13. Lebensjahr) festgelegt
hat. Deutschland hat keine Regelung dazu getroffen. Fiir Personen unter 16 Jahren kén-
nen demnach nur die Personensorgeberechtigten (die ,Trager der elterlichen Verantwor-
tung®) in die Nutzung von Messengerdiensten wirksam einwilligen.

Schon in der Stellungnahme des Senats zum Bericht BDI 2016 wurde betont, dass be-
sonders schutzwirdige personenbezogene Daten, wie auf Schilerinnen und Schiiler be-
zogene Leistungs- und Verhaltensdaten, nicht auf privaten Geraten per Messengerdienst
Ubermittelt werden durfen. Die BDI weist in ihrem Schreiben vom 16. Oktober 2018 zu
Recht auch auf die Unzulassigkeit der Ubermittlung personenbezogener Gesundheitsda-
ten hin. Dazu gehéren Hinweise auf Erkrankungen einzelner Personen. Die Ubermittlung
solcher Angaben mit privaten Geraten widerspricht der besonderen Schutzbediirftigkeit
dieser Kategorien personenbezogener Daten.

Die Nutzung privater Datenverarbeitungsgerate der Lehrkréfte fur die dienstliche Kommu-
nikation in Text und Bild (also nicht, soweit nur telefoniert wird) unterliegt dem Vorbehalt
der Genehmigung durch die jeweilige Schulleiterin bzw. den jeweiligen Schulleiter geman
§ 64 Absatz 2 des Schulgesetzes und § 12 Absatz 6 der Schuldatenverordnung.

Auch die Kommunikation gewahlter Elternvertreter/innen untereinander im Rahmen der
Erflllung ihrer ihnen durch das Schulgesetz zugewiesenen Aufgaben ber Messenger-
dienste sollte nur unter Nutzung solcher Angebote erfolgen, die den datenschutzrechtli-



chen Anforderungen geniigen und bedarf wirksamer Einwilligungen der teilnehmenden
Personen.

Die Schulen werden von SenBildJugFam in angemessener Weise und unter Mitwirkung
der furdie Schulen zustandigen hauptamtlichen Datenschutzbeauftragten auf der Grund-
lage der Hinweise der BDI zu den datenschutzrechtlichen Anforderungen an Messenger-
dienste in ihrem Schreiben vom 16. Oktober 2018 beraten und informiert werden.

Dariiber hinaus prift SenBildJugFam, ob mit Hilfe des ITDZ eine eigene Serverinfrastruk-
tur aufgebaut werden kann. Gegebenenfalls wird darauf zu achten sein, dass auch die
technikgestitzte freiwillige und direkte Kommunikation zwischen Lehrkréften und Eltern
sowie zwischen Lehrkréaften und ihren Schilerinnen und Schilern nicht mehr als unbe-
dingt erforderlich reglementiert wird.

Ich bitte, den Auftrag damit als erledigt anzusehen.

In Vertretung

Mark Rackles
Senatsverwaltung fur Bildung,
Jugend und Familie



